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1. ZARZADZENIE WPROWADZAJACE DO STOSOWANIA

Zarzadzenie Nr 0050.115.2016
Woéjta Gminy Gorzyca
z dnia 14 grudnia 2016 r.
w sprawie procedur realizacji przedsiewzie¢ w ramach poszczegolnych stopni
alarmowych i stopni alarmowych CRP wraz z modutami zadaniowymi
do wykonania

Na podstawie § 5 i w zwigzku z § 3 rozporzgdzenia Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U.z
2016r., poz.1101 z pézn. zm.)

zarzadza sie, co nastepuje:
§ 1. Wprowadza sie do uzytku celem stuzbowego wykorzystania "Procedury
realizacji przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni

alarmowych CRP wraz z modutami zadaniowymi do wykonania".

§ 2. Procedury, o ktéorych mowa w § 1 stanowig zatgcznik do niniejszego

zarzadzenia.

§ 3. Kierownicy jednostek organizacyjnych gminy na podstawie przydzielonych
zadan ujetych w zatgczniku o ktéorym mowa w § 2, zobowigzani sg opracowac

sposoby realizacji zadan dla kierowanych przez siebie jednostek.

§ 4. Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen
w cyberprzestrzeni na obszarze gminy nastepuje w drodze zarzgdzenia Prezesa
Rady Ministréw, a w przypadkach niecierpigcych zwtoki przez ministra wtasciwego do

spraw wewnetrznych.

§ 5. Po wprowadzeniu stopnia alarmowego i stopnia alarmowego dla zagrozen
w cyberprzestrzeni zobowigzuje sie wykonawcow wymienionych
w modutach, opisanych w zatgczniku o ktérym mowa w § 2, do realizacji zadan im
przypisanych i przekazywanie informaciji o stanie wdrozenia zadan do inspektora ds.
obronnych, zarzadzania kryzysowego, zamowien publicznych i informacji niejawnych

Urzedu Gminy w Gorzycy.

§ 6. Traci moc zarzgdzenie nr 0050.132.2012 Waéjta Gminy z dnia 4 grudnia 2012

roku w sprawie realizacji zadan po wprowadzeniu okreslonego stopnia alarmowego.

§ 7. Wykonanie zarzadzenia powierza sie inspektorowi ds. obronnych,

zarzadzania kryzysowego, zamowien publicznych i informacji niejawnych.

§ 8. Zarzadzenie wchodzi w zycie z dniem podjecia.



2. WYKAZ SKROTOW

Urzad Gminy uG
Jednostki organizacyjne gminy Gérzyca JO
Petnomocnik Ochrony Informaciji Niejawnych OIN
Gminny Zespét Zarzgdzania Kryzysowego GZZK
Stanowisko Ds. Zarzadzania Kryzysowego OzK
Administrator Sieci Informatycznych ASI
Administrator Bezpieczehstwa Informacji ABI
Staty Dyzur SD
Stanowisko Kierowania SK
Biuro Obstugi Mieszkanca BOM
Zaktad Gospodarki Komunalnej w Gorzycy ZGK
Osrodek Pomocy Spotecznej w Gorzycy OPS
Gminny Osrodek Kultury w Gérzycy GOK
Starostwo Powiatowe w Stubicach SP
Powiatowe Centrum Zarzgdzania Kryzysowego PCZK
Komenda Powiatowa Panstwowej Strazy Pozarnej KP PSP
Komenda Powiatowa Policji KPP




3. PODSTAWOWE DEFINICJE

1)

2)

3)

4)

§ 1. Pojecia okreslone w niniejszych procedurach nalezy rozumie¢ jako:

infrastruktura administracji publicznej - systemy oraz obiekty niezbedne dla zapewnienia

bezpiecznego i ciggltego funkcjonowania organdéw administracji publicznej;

infrastruktura krytyczna - systemy oraz wchodzace w ich sklad powigzane ze sobag

funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz sluzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsi¢biorcow.
Infrastruktura krytyczna obejmuje systemy: a) zaopatrzenia w energi¢, surowce
energetyczne 1 paliwa; b) laczno$ci; c) sieci teleinformatycznych; d) finansowe; e)
zaopatrzenia w zywnos$¢; f) zaopatrzenia w wode; g) ochrony zdrowia; h) transportowe; 1)
ratownicze; j) zapewniajace cigglo$¢ dziatania administracji publicznej; k) produkcji,
sktadowania, = przechowywania 1  stosowania  substancji  chemicznych 1
promieniotworczych, w tym rurociagi substancji niebezpiecznych;

miejsce zdarzenia o charakterze terrorystycznym - przestrzen otwartg lub zamknigta,

w ktorej nastapito zdarzenie o charakterze terrorystycznym lub w ktorej wystapit lub miat
wystapi¢ jego skutek, oraz przestrzen, w ktérej wystepuja zagrozenia zwiazane ze
zdarzeniem o charakterze terrorystycznym,;

zdarzenie o charakterze terrorystycznym - sytuacje, co do ktorej istnieje podejrzenie, ze

powstata na skutek przestepstwa o charakterze terrorystycznym, czyli jako czyn
zabroniony zagrozony karg pozbawienia wolnosci, ktorej gorna granica wynosi co
najmniej

5 lat, popetniony w celu: a) powaznego zastraszenia wielu osob; b) zmuszenia organu
wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji
migdzynarodowej do podjecia lub zaniechania okreslonych czynnosci; ¢) wywolania
powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowej, a takze grozba popetnienia takiego czynu lub

zagrozenie zaistnienia takiego przestepstwa.



4. RODZAJE STOPNI ALARMOWYCH I PRZESLANKI ICH WPROWADZANIA

§ 2. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
albo w przypadku wystgpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA);
2) drugi stopien alarmowy (stopien BRAVO);
3) trzeci stopien alarmowy (stopien CHARLIE);
4) czwarty stopien alarmowy (stopien DELTA).

§ 3. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemow teleinformatycznych organéw administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku
wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:
1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);

2) drugi stopien alarmowy CRP (stopien BRAVO-CRP);
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).

5. ZASADY WPROWADZANIA, ZMIANY LUB ODWOLANIA STOPNI
ALARMOWYCH | STOPNI ALARMOWYCH CRP

§ 4. Stopnie alarmowe moga by¢ wprowadzane, zmieniane 1 odwolywane w drodze
zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa
Rady Ministrow, po zasiggni¢ciu opinii ministra wlasciwego do spraw wewngtrznych i Szefa
ABW, a w sytuacjach niecierpigcych zwtloki — przez ministra witasciwego do spraw
wewngetrznych, ktory informowat bedzie o tym niezwlocznie Prezesa Rady Ministrow, po
zasiggnieciu opinii Szefa ABW.

§ 5. Wyzszy albo nizszy stopien alarmowy 1 stopien alarmowy CRP moga by¢
wprowadzone z pomini¢ciem stopni posrednich.

§ 6. Stopnie alarmowe i stopnie alarmowe CRP mogg by¢ wprowadzane rozdzielnie
lub tacznie.

§ 7. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni
alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

§ 8. Stopnie alarmowe i stopnie alarmowe CRP odwotuje si¢ niezwlocznie po
minimalizacji zagrozenia lub skutkéw zdarzenia bedacego przestanka do ich wprowadzenia.

§ 9. Stopien alarmowy lub stopien alarmowy CRP moze zosta¢ wprowadzony:

1) na calym terytorium Rzeczypospolitej Polskiej;



2)
3)

4)

5)

na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

na obszarze okreSlonym w sposéb inny niz przez odniesienie do jednostek podziatu
terytorialnego kraju;

dla okre$lonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadow lub innych obiektéw infrastruktury administracji publicznej lub
infrastruktury krytycznej;

w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczyc
obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej lub instytucji
polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej
Polskiej, innych niz placowki zagraniczne Rzeczypospolitej Polskiej, w rozumieniu
ustawy z dnia 27 lipca 2001 r. o stuzbie zagraniczne;.

§ 10. Dla okreslonych placéwek zagranicznych Rzeczypospolitej Polskiej lub w

odniesieniu do systemow teleinformatycznych ministra wlasciwego do spraw zagranicznych,

stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od

rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministréw, po

zasigegnieciu opinii ministra wlasciwego do spraw zagranicznych i Szefa Agencji Wywiadu,

a w przypadkach niecierpigcych zwloki — minister wtasciwy do spraw zagranicznych, po

zasiggnigciu opinii Szefa Agencji Wywiadu, informujagc o tym niezwlocznie Prezesa Rady

Ministrow.

Tabela. Przestanki do wprowadzenia stopnia alarmowego.

Stopien alarmowy’ Stopiein alarmowy CRP?

Przestanki do wprowadzenia stopnia

alarmowego
pierwszy stopien pierwszy stopien alarmowy |W przypadku uzyskania informacji o mozliwos$ci
alarmowy CRP wystapienia zdarzenia o charakterze terrorystycznym,
(stopien ALFA) (stopien ALFA-CRP) |ktorego rodzaj i zakres jest trudny do przewidzenia.

drugi stopief alarmowy W przypadku zaistnienia zwickszonego i

drugi stopien alarmowy CRP przewidywalnego zagrozenia wystgpieniem zdarzenia o

(stopien BRAVO) charakterze terrorystycznym, jednak konkretny cel ataku

(stopien BRAVO-CRP) nie zostal zidentyfikowany.

trzeci stopien alarmowy
(stopien CHARLIE)

W przypadku:
1) wystapienia zdarzenia potwierdzajacego
prawdopodobny cel ataku o charakterze
trzeci stopien alarmowy terrorystycznym, godzacego w:
CRP a) bezpieczenstwo lub porzadek publiczny, albo
(stopierh CHARLIE-CRP) b) bezpieczenstwo Rzeczypospolitej Polskiej,
albo

C) bezpieczenstwo innego panstwa lub
organizacji miedzynarodowej oraz

! Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w

przypadku wystapienia takiego zdarzenia.

2 Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym na systemy

teleinformatyczne organéw administracji publicznej lub systemy teleinformatyczne wchodzace w sktad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.




Stopien alarmowy’

Stopien alarmowy CRP?

Przestanki do wprowadzenia stopnia
alarmowego

stwarzajacego potencjalne zagrozenie dla
Rzeczypospolitej Polskiej, lub

2) uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

3) uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki moga dotyczy¢
obywateli polskich przebywajacych za granicag lub
instytucji polskich albo polskiej infrastruktury
mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej.

czwarty stopien
alarmowy
(stopien DELTA)

czwarty stopien alarmowy
CRP
(stopienh DELTA-CRP)

W przypadku:

1) wystapienia zdarzenia o charakterze
terrorystycznym powodujgcego zagrozenie:
a) Dbezpieczenstwa lub porzadku publicznego, albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

C) Dbezpieczenstwa innego panstwa lub organizacji
miedzynarodowej oraz stwarzajacego
zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazuja na
zaawansowanag fazg przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub

3) gdy uzyskane informacje wskazuja na
zaawansowana fazg przygotowan do zdarzenia
o charakterze terrorystycznym, ktoére ma by¢
wymierzone w obywateli polskich przebywajacych
za granicg lub w instytucje polskie albo polska
infrastrukture mieszczace si¢ poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje
wskazujg jednoczes$nie na nieuchronnos$¢ takiego

zdarzenia.




6. PODSTAWY PRAWNE STOSOWANIA W POSZCZEGOLNYCH STANACH
ALARMOWYCH?®

1)

2)

3)

4)

5)

6)

7)

8)

9)

w zakresie wprowadzania stopni alarmowych i stopni alarmowych CRP — na podstawie
rozdz. 3 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U.,
poz. 904);

w zakresie realizacji przedsigwzig¢ wykonywanych w poszczegélnych stopniach
alarmowych 1 stopniach alarmowych CRP — na podstawie rozporzadzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych
w poszczegOlnych stopniach alarmowych 1 stopniach alarmowych CRP (Dz. U., poz.
1101 z p6zn. zm.).

w zakresie wdrazania dodatkowych plané6w ochrony, w celu wzmocnienia
bezpieczenstwa obiektow, obszarow 1 urzadzeh — zgodnie z art. 7 ustawy z dnia 22
sierpnia 1997 r.o ochronie 0sob i mienia (tekst jednolity - Dz. U. z 2016 r., poz. 1432);

w zakresie wprowadzania zakazu przeprowadzania imprez masowych — na podstawie art.
34 ust. 1 ustawy z dnia 20 marca 2009 r. o bezpieczenstwie imprez masowych (tekst
jednolity - Dz. U. z 2015 1., poz. 2139 z p6zn. zm.);

w zakresie wprowadzania zakazu organizacji zgromadzen publicznych — zgodnie z art.
14 ustawy z dnia 24 lipca 2015 r. Prawo o zgromadzeniach (Dz. U. z 2015 r., poz.1485);
w zakresie wprowadzenia ograniczen w przewozie materiatow niebezpiecznych zgodnie
z art. 97 ustawy z dnia 19 sierpnia 2011 r. o przewozie towarow niebezpiecznych (tekst
jednolity - Dz. U. z 2016 r., poz. 1834) oraz art. 60 ustawy z dnia 23 stycznia 2009 r.
o wojewodzie 1 administracji rzadowej w wojewoddztwie (tekst jednolity - Dz. U.
z 2015 1., poz. 525 z pdzn. zm.);

w zakresie wprowadzenia zakazu noszenia broni — na podstawie art. 33 ustawy z dnia 21
maja 1999 r. o broni i amunicji (tekst jednolity — Dz. U. z 2012 r., poz. 576 z pdzn. zm.);
w zakresie podj¢cia dziatan zapobiegajacych naruszeniu prawa, a takze zmierzajacych do
usunigcia zagrozenia bezpieczenstwa i1 porzadku publicznego — na podstawie art. 11
ustawy z dnia 6 kwietnia 1990 r. o Policji (tekst jednolity — Dz. U. z 2016 r., poz. 1782
z poézn. zm.);

w zakresie usuwania zagrozen dla bezpieczenstwa i porzadku publicznego na podstawie
art. 7 ust 1 pkt 14 ustawa z dnia 5 marca 1990 r. o samorzadzie gminnym (tekst jednolity

Dz. U. z2016 1., poz. 446.).

® Aktualne przepisy prawne - stan na dziea 1 grudnia 2016 r,:



7. ROCEDURY REALIZACJI ZADAN W RAMACH STOPNI ALARMOWYCH
7.1. Procedura realizacji zadan w ramach I stopnia alarmowego (stopien alarmowy ,,ALFA”)

Rodze] PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PWnr1l ST ; :
Nazwa Przedsiewziecia realizowane w ramach Podmiot 0zZK
dokumentu 1 stopnia alarmowego (stopien ALFA) opracowujacy
1. Cel procedury
1. Przygotowanie Urzedu Gminy i jednostek organizacyjnych gminy do przeciwdziatania i minimalizowania skutkéw atakoéw terrorystycznych
lub sabotazowych, ktérych rodzaj i zakres jest trudny do przewidzenia.
2. Stworzenie w Urzedzie Gminy i jednostkach organizacyjnych gminy warunkdéw umozliwiajacych wprowadzenie i utrzymywanie przedsiewzigé
stopnia alarmowego ALFA przez czas nieograniczony.
2. Kierujacy/Uczestnicy procedury
—  Wojt Gminy / Kierownictwo UG,0ZK, pracownicy UG, kierownicy JO.
3. Podstawy prawne
1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP.
4. Wejscie, wyjScie
Wejscie Wyjscie
1. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wtasciwego

ds. wewnetrznych wprowadzajacego I stopien alarmowy wydanego w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

1. Odwotanie I stopnia alarmowego ALFA

10



Przedsi¢wzi¢cia do wykonania:

Po wprowadzeniu pierwszego stopnia alarmowego (stopnia ALFA) w ramach kompetencji ustawowych organy administracji publicznej oraz

kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego zobowigzane sa wykonywaé w szczegdlnosci
nastepujace zadania:

1)
2)
3)
4)
5)
6)

7)
8)

9)

prowadzi¢, w ramach realizacji zadan administratorow obiektow, wzmozong kontrolg obiektow uzytecznos$ci publicznej oraz innych obiektow,
ktore potencjalnie mogg stac si¢ celem zdarzenia o charakterze terrorystycznym;

zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji
publicznych lub innych waznych obiektéw, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci;
poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujno$ci w stosunku do oséb zachowujacych sie¢ w sposob
wzbudzajacy podejrzenia;

zapewni¢ dostgpnos$¢ w trybie alarmowym czlonkdéw personelu niezbednych do wzmocnienia ochrony obiektow;

przeprowadzi¢ kontrole pojazdéw wjezdzajacych oraz os6b wchodzacych na teren obiektows;

sprawdza¢, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie podejrzanych zachowan oséb oraz w poszukiwaniu
podejrzanych przedmiotow;

sprawdzi¢ dziatanie §rodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;

dokona¢, w ramach realizacji zadan administratorow obiektow, sprawdzenia dzialania instalacji alarmowych, przepustowosci drog ewakuacji
oraz funkcjonowania systemow rejestracji obrazu;

dokona¢ przegladu wszystkich procedur, rozkazoéw oraz zadah zwigzanych z wprowadzeniem wyzszych stopni alarmowych;

10) prowadzi¢ akcj¢ informacyjno-instruktazowsa dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego skutkow i sposobu postgpowania.

Modul zadaniowy

Lp. Zadanie Re;;lézl:fi%ecy Wykonywane przedsiewziecia Sity i srodki rl-:;; rZT;llcgl Uwagi

1. |Przyjecie informacji o Sekretariat UG [1. Przyjecie informacji o wprowadzeniu OZK; do G+5'
wprowadzeniu stopnia stopnia alarmowego. srodki telefonii
alarmowego. komoérkowe;j

(system SSAPIK,
fax, poczta
elektroniczna)

2. |Przekazanie informacji 0zZK 1. Przekazanie informacji dotyczacej OZK; do G+20' od otrzymania
dotyczacej wprowadzenia wprowadzenia stopnia alarmowego: srodki telefonii informacji
stopnia alarmowego. a) Wojtowi Gminy lub osobie zastgpujacej; komorkowej, 0

b) kierownikom jednostek organizacyjnych stacjonarnej wprowadzony
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Lp. Zadanie R(;z;lézl:]]iqecy Wykonywane przedsiewziecia Sity i Srodki r-g:;; rzr;;l(:}i Uwagi
gminy; m stopniu
. Poinformowanie kierownictwa i pracownikow alarmowym
UG o wprowadzonym stopniu alarmowym.

3. |Przekazanie potwierdzenia do 0zZK . Przekazanie potwierdzenia do PCZK faktu OZK; do G+30' od otrzymania
WCZK faktu otrzymania otrzymania informacji o wprowadzeniu stopnia | $rodki telefonii informacji
informacji o wprowadzeniu alarmowego. komorkowe;j, 0
stopnia alarmowego. stacjonarnej wprowadzony

m stopniu
alarmowym

4. |Odprawa kierowniczej kadry UG.|Sekretarz Gminy|1. Przybycie na sale konferencyjna. kierownicza kadra w godzinach
Postawienie zadan w zakresie Kierownicy JO, |2, Udziat w odprawie kierowniczej kadry zwotanej | UG, kierownicy JO rac
przedsigwzi¢¢ wykonywanych po na okoliczno$¢ wprowadzenia stopnia stawiennictwo: do
wprowadzeniu stopnia alarmowego. 30' od otrzymania
alarmowego. . Sprawdzenie aktualnosci procedur postepowania informacji

zwigzanych przede wszystkim z: 0 Wprowad_zonym

a) organizacjg dziatania w sytuacji podtozenia stopniu
tadunku wybuchowego, alarmowym;

b) otrzymania podejrzanej przesyiki, prz_ed'

C) postepowania w sytuacji ataku rozpoczeciem
terrorystycznego, _pracy

d) prowadzenia ewakuacji, w dniu roboczym

e) dzialania na wypadek pozaru, stawiennictwo: do

f)  organizacji powiadamiania, alarmowania 10"po
| ostrzegania, rozpoczeceiu pracy

1 przypomnienie zasad postgpowania.

. Aktualizacja sit i $rodkéw przewidzianych do

realizacji wprowadzonego stopnia alarmowego

1 postawienie zadan okreslonych w pkt 5 i nn.

5. |Kontrola obiektow uzytecznosci | Kierownicy JO 1. W godzinach pracy: 2 pracownikow w godzinach state siedziby
publicznej stanowigcych wedtug metodg patrolowania obejécie obiektow 1 raz pracy: JO
wlasnosé, bedacych w zarzadzie wiasnych na 2 godz. od G+1h30'
lub w uzytkowaniu, ktére decyzji;

potencjalnie moga staé si¢ celem
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Lp.

Zadanie

Realizujacy
zadanie

Wykonywane przedsiewziecia

Sily i srodki

Termin
realizacji

Uwagi

zdarzenia o charakterze
terrorystycznym.

Po godzinach pracy i przed rozpoczeciem
pracy:

dokonanie sprawdzenia pod wzgledem
pozostawionych, podejrzanych przedmiotow.

Osoba otwierajaca
wejscie na teren
przylegty do
obiektu
i otwierajgca obiekt

przed wejsciem
na teren przylegty
do obiektu oraz
do obiektu po
godzinach pracy

w stosunku do os6b
zachowujacych sie w sposob
wzbudzajacy podejrzenia.

pracownicy JO 0s0b zachowujacych si¢ w sposob wzbudzajacy telefonia
podejrzenia z podaniem krotkiej stacjonarna,
charakterystyki zewngtrznej. komorkowa
0OZK Informowanie KP Policji o miejscu zauwazenia OzK,
o0s6b zachowujacych si¢ w sposdb wzbudzajacy telefonia
podejrzenia z podaniem krotkiej stacjonarna

charakterystyki zewngtrznej.

i przed
rozpoczeciem
pracy
6. [Informowanie odpowiednich pracownicy UG, Informowanie Wéjta lub kierownika JO 0 kazdy pracownik, ciagle
stuzb o zauwazeniu nieznanych | pracownicy JO zauwazeniu nieznanych pojazdow na terenach telefonia
pojazdéw na terenach przylegtych do Urzedu lub innych waznych stacjonarna,
przyleglych do Urzedu lub obiektow (okreslonych wezesniej), komorkowa
innych waznych obiektow porzuconych paczkach i bagazach lub
(okreslonych wczesniej), jakiekolwiek innych oznakach nietypowej
porzuconych paczkach i bagazach dziatalno$ci.
Iu,b Jaklek9|W|,ek mnyc.h oznakach 0OzK Informowanie stuzb wg wlasciwosci po OZK,
nietypowej dzialalnosci. uprzednim poinformowaniu Wéjta lub osoby telefonia
zastepujacej o zauwazeniu nieznanych stacjonarna
pojazdow na terenach przyleglych do Urzedu
lub innych waznych obiektow (okreslonych
wczesniej), porzuconych paczkach i bagazach
lub jakiekolwiek innych oznakach nietypowej
dziatalnosci.
7. |Zwiekszonej czujnosci pracownicy UG, Informowanie Wojta o miejscu zauwazenia kazdy pracownik, ciagle
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Lp. Zadanie R(;z;lézl:]]iqecy Wykonywane przedsiewziecia Sity i Srodki r-g:;; rzr;;l(:}i Uwagi
8. |Zapewnienie dostepnosci w trybie | Kierownicy JO, Ustalenie (zaktualizowanie) sktadu osobowego | — Kierownicy w trakcie
alarmowym personelu Kierownicy UG do wzmocnienia ochrony obiektow. UG odprawy
niezbednego do wzmocnienia Przekazanie danych kontaktowych stuzbowe;j,
ochrony obiektow. wyznaczonych pracownikéw dla OZK. przekazanie
danych do 15' po
odprawie
stuzbowe;.
9. [Prowadzenie kontroli pojazdow | Kierownicy JO, Wystawienie posterunku do kontroli pojazdow w systemie 8 od G+3h
wjezdzajacych oraz oséb Wyznaczeni wjezdzajacych na teren obiektu. zmianowym (w
wchodzacych na teren obiektow. pracownicy Prowadzenie kontroli pojazdow. godz. pracy) po
jednym pracowniku
Kierownicy JO Prowadzenie kontroli 0sob wchodzacych na 1 pracownik od G+3h
Pracownicy teren obiektu (do budynku).
BOM
10. |Prowadzenie sprawdzenia na Kierownicy JO, Metoda patrolowania obejscie obiektow 1 raz 2 pracownikow od G+3h
zewnatrz i wewnatrz, budynki na 2 godz. wyznaczonych
bedace w stalym uzyciu w Wyznaczeni
zakresie podejrzanych zachowan pracownicy
0s0b oraz w poszukiwaniu
podejrzanych przedmiotow.
11. |Sprawdzenie dzialania Srodkéw Kierownicy JO, Sprawdzi¢ sie¢ telefoniczng wewnetrzng obsada sekretariatu, od G+3h 30'
Iacznosci wykorzystywanych w Informatyk i zewnetrzng tacznosci oraz taczno$¢ faksowa. BOM;
celu zapewnienia bezpieczenstwa. Urze;du Sprawdzenie dziatania poczty elektronicznej informatyk Urz@du;
(wchodzacej i wychodzacej).
Sprawdzenie dzialania sieci radiotelefoniczne;j.
12. |Sprawdzenie dzialania instalacji | administrator Sprawdzenie dziatania instalacji alarmowych. osobiscie

alarmowych, przepustowosci
drég ewakuacyjnych,
funkcjonowania systemu
rejestracji obrazu.

instalacji
alarmoweyj;
insp. OZK

Sprawdzenie przepustowosci drog
ewakuacyjnych.

realizujgcy zadanie
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Lp.

Zadanie

Realizujacy
zadanie

Wykonywane przedsiewziecia

Sily i srodki

Termin
realizacji

Uwagi

13.

Prowadzenie akcji informacyjno-
instruktazowej dla spoleczenstwa
dotyczacej potencjalnego
zagrozenia, jego skutkow i
sposobu postepowania.

Kierownicy JO
Inspektor OZK,
Sekretarz Gminy

1. Umiescié¢ na stronie www Urzedu informacje

o mozliwosci potencjalnego zagrozenia, jego

skutkdéw 1 sposobow postepowania na wypadek:

a) uzyskania informacji o podtozeniu lub
zlokalizowaniu urzadzenia wybuchowego
w obiekcie uzytecznosci publicznej
w zakresie alarmowania i podejmowania
przez administratora obiektu czynnosci,
b) zasady postepowania dla osob, ktore jako

pierwsze uzyskaty informacj¢ o poditozeniu

lub zlokalizowaniu urzadzenia
wybuchowego w obiekcie uzytecznosci
publicznej,

C) postepowania w przypadku ujawnienia lub

otrzymania przesyltki, mogacej zawiera¢
urzadzenie wybuchowe,

d) postepowanie w przypadku zagrozenia
atakiem terrorystycznym,

e) postepowanie w przypadku podejrzenia
wskazujacego na mozliwe zagrozenie o

charakterze terrorystycznym oraz w sytuacji

jego wystgpienia,
f) zasady postgpowania w sytuacji
zaktadniczej,
0) zasady postepowania w trakcie operacji
antyterrorystycznej.
Umies$ci¢ na stronie www adres strony
antyterroryzm.gov.pl, na ktorej znajduja sie
poradniki dot. postepowania na wypadek
dziatan terrorystycznych.

0soby wyznaczone i
posiadajace
uprawnienia do
zamieszczania
informacji na
stronach UG iJO

na biezgco po
odprawie

14.

Sporzadzenie i przekazanie do
PCZK raportu o stanie realizacji
zadan wynikajacych z

Dyzurny i
inspektor OZK

Sporzadzenie raportu.
Przestanie raportu do PCZK.

Dyzurny i inspektor
OZK tech.
srodkami

w czasie nie
dtuzszym niz 11
godzin 30 minut

zgodnie z
rozporzadzenie
m PRM z dnia
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Termin

Lp. Zadanie R(;i;lézl:]]iqecy Wykonywane przedsiewziecia Sity i Srodki realizacji Uwagi
wprowadzonego stopnia komunikacji od otrzymania 25 lipca 12
alarmowego. ustalonymi przez | informacji o godz. do RCB.

PCzK wprowadzeniu |
stopnia
alarmowego.

7.

Kompetencje i wspoldzialanie:
1. Kierownicy jednostek organizacyjnych gminy, pracownicy urzedu sa zobowigzani do wspotdziatania i wzajemnej wymiany informacji.

2. Niezaleznie od zadan wynikajacych z poszczego6lnych stopni alarmowych pracownicy Urzedu, kierownicy jednostek organizacyjnych gminy oraz
kierownicy shuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg przedsiewzigcia na rzecz zapewnienia

bezpieczenstwa wynikajace z ich ustawowych kompetencji.
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7.2. Procedura realizacji zadan w ramach I stopnia alarmowego CRP (stopien alarmowy ,,ALFA-CRP”)

Rodzej PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PW nr la I ; -
Nazwa Przedsiewzigcia realizowane w ramach Podmiot 07K
dokumentu | stopnia alarmowego CRP (stopienn ALFA-CRP) opracowujacy
Cel procedury

1. Ochrona infrastruktury teleinformatycznej Urzedu Gminy i w jednostkach organizacyjnych gminy poprzez wprowadzenie wzmozonego

monitoringu stanu bezpieczenstwa systemow teleinformatycznych.

2. Ograniczenie mozliwo$ci wystapienia zagrozen i incydentow zwigzanych z bezpieczenstwem teleinformatycznym.

Kierujacy/Uczestnicy procedury

—  Wojt Gminy / Kierownictwo UG, OZK, administrator bezpieczenstwa informacji, administrator systemoéw informatycznych, pracownicy

UG, kierownicy JO
Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach

alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie

Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wtasciwego ds.
wewngtrznych wprowadzajacego 1 stopien alarmowy ALFA-CRP wydanego w
przypadku uzyskania informacji o mozliwos$ci wystapienia zdarzenia o
charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktorego
rodzaj i zakres jest trudny do przewidzenia.

1. Odwotanie I stopnia alarmowego ALFA-CRP
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Przedsi¢wzi¢cia do wykonania:

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA-CRP) w ramach kompetencji ustawowych organy administracji publicznej
oraz kierownicy stuzb 1 instytucji wlasciwi w sprawach bezpieczenstwa 1 zarzadzania kryzysowego zobowigzane s3 wykonywac
w szczegolnosci nastgpujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow administracji publicznej lub systemow
teleinformatycznych wchodzacych w skiad infrastruktury krytycznej, zwanych dalej "systemami", w szczeg6lno$ci wykorzystujac zalecenia Szefa
Agencji Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z wlasciwoscia, oraz:

a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
b) sprawdza¢ dostepnos¢ ustug elektronicznych,
c) dokonywac, w razie potrzeby, zmian w dostepie do systemow;

2) poinformowac personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajacych od normy,
w szczegblnosci personel odpowiedzialny za bezpieczenstwo systemow;

3) sprawdzi¢ kanaty tgcznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biorgcymi udzial w reagowaniu
kryzysowym, dokona¢ weryfikacji ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwymi dla rodzaju dzialania organizacji oraz ministrem wtasciwym do spraw informatyzacji;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji
posiadanej kopii zapasowej systemOw w stosunku do systemow teleinformatycznych wchodzacych w skiad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania
systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen;

6) informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwe dla
rodzaju dziatania organizacji oraz wspotdzialajace centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.

6. Modul zadaniowy
Lp Zadanie Realizujacy Wykonywane przedsiewziecia Sily i sSrodki Ul Uwagi
' zadanie realizacji
Przyjecie informacji o Sekretarz  |1. Przyjecie informacji o wprowadzeniu Sekretarz Gminy, do G+5'
wprowadzeniu stopnia Gminy, stopnia alarmowego CRP. inspektor OZK
alarmowego CRP. inspektor OZK srodki telefonii
komoérkowe;j
(system SSAPIK,
fax, poczta
elektroniczna)
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Lp. Zadanie R(;z;lézl:]]iqecy Wykonywane przedsiewziecia Sity i Srodki r-g:;; rzr;;l(:}i Uwagi
Przekazanie informacji Sekretarz . Przekazanie informacji dotyczacej Sekretarz Gminy, do G+25' pozostale
dotyczacej wprowadzenia Gminy, wprowadzenia stopnia alarmowego CRP: inspektor OZK osoby nie
stopnia alarmowego CRP. inspektor OZK | a) Wojtowi Gminy lub osobie zast¢pujace;, srodki telefonii wymienione w

b) kierownikom jednostek organizacyjnych komorkowej, pkt 3

gminy, stacjonarnej
. Poinformowanie kierownictwa UG i

pracownikéw UG 0 wprowadzonym stopniu

alarmowym CRP.
Przekazanie potwierdzenia do inspektor OZK |1. Przekazanie potwierdzenia do PCZK faktu do G+30' od otrzymania
PCZK faktu otrzymania otrzymania informacji o wprowadzeniu stopnia informacji
informacji o wprowadzeniu alarmowego CRP. 0
stopnia alarmowego CRP. wprowadzony

m stopniu
alarmowym

Odprawa kierowniczej kadry Sekretarz Gminy|1. Udziat w odprawie kierowniczej kadry zwotanej | kierownicza kadra w godzinach
Postawienie zadan w zakresie inspektor OZK | na okolicznos¢ wprowadzenia stopnia UG, pracownicy rac

przedsiewzie¢ wykonywanych po
wprowadzeniu stopnia
alarmowego CRP.

alarmowego CRP.

. Postawienie zadan w zakresie dziatan

organizacyjnych, technicznych i informacyjnych
na okoliczno$¢ wprowadzenia stopnia
alarmowego CRP okreslonych w pkt 5 i nn.

UG

stawiennictwo: do
30' od otrzymania
informacji
0 wprowadzonym
stopniu
alarmowym;
przed
rozpoczeciem
pracy w dniu

roboczym
stawiennictwo: do

10' po
rozpoczeciu pracy

Prowadzenie wzmozZonego
monitoringu stanu
bezpieczenstwa systemow
teleinformatycznych Urzedu
Gminy, programow

ASI

Prowadzenie nadzoru nad zadaniami
wyszczegolnionymi w pkt 5 ppkt a, b, c.

osobiscie

ciggle, wg potrzeb
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Realizujacy

Termin

Lp. Zadanie O Wykonywane przedsiewziecia Sily i sSrodki realizacji Uwagi

i aplikacji (a jeSli wydane zostaly

zalecenia Szefa Agencji

Bezpieczenstwa Wewnetrznego -

wedlug jego zalecen) oraz:

a) monitorowac i weryfikowac, czy ASI . Dokonywac¢ przegladu infrastruktury sprzet i po zakonczeniu
nie doszto do naruszenia teleinformatycznej oraz logow oprogramowanie odprawy
bezpieczenstwa komunikacji teleinformatycznych. umozliwiajace stuzbowe;j;
elektronicznej, . Monitorowa¢ ruch sieciowy w infrastrukturze prowadzenie w godzinach

teleinformatycznej Urzgdu pod katem anomalii dziatan pracy
sieciowych. monitorujgcych w na biezaco
. Analizowa¢ nieudane proby logowania w Urzedzie:
infrastrukturze teleinformatycznej Urzedu pod (np. firewall-e,
katem wystapienia mozliwych atakow. antywirusy, IDS -
. Analizowa¢ generowane przez systemy systemy
teleinformatyczne btedy w dziataniu ustug wykrywania

elektronicznych.

. Analizowa¢ alerty generowane przez systemy

bezpieczenstwa.

. Monitorowa¢ dostepnos¢ kluczowych ustug

elektronicznych, w szczegdlnosci w zakresie
serwerdw www oraz poczty elektronicznej,

a takze serwerOw autoryzacyjnych, w tym
kontroleréw domeny.

. Informowa¢ pracownikéw Urzedu o nowych

zagrozeniach oraz mozliwych lub wykrytych
wektorach ataku.

. Zwroci¢ uwage na funkcjonowanie

mechanizméw logowania aktywnos$ci

i rozliczalnosci dziatan administratorow

i uzytkownikow w systemach (zwlaszcza

w godzinach pozastuzbowych) oraz na polityke
haset (aktualizacja i zasady tworzenia silnego
hasta).

i zapobiegania
wlamaniom, IPS -
urzadzenie
sieciowe lub
oprogramowanie
wykrywajace ataki,
SIEM - system
analizy logow).
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Realizujacy

Termin

Lp. Zadanie O Wykonywane przedsiewziecia Sily i sSrodki realizacji Uwagi
b) sprawdza¢ dostepnos¢ ustug ASI . Monitorowa¢ dostepnos¢ kluczowych ustug sprzgt i na biezagco w
elektronicznych, elektronicznych, w szczegdlnosci w zakresie oprogramowanie | godzinach pracy
serweroOw www oraz poczty elektronicznej, umozliwiajace
a takze serwerdw autoryzacyjnych, w tym prowadzenie
kontroler6w domeny. dziatan
. Poinformowa¢ dostawcow telekomunikacyjnych | monitorujagcych w do G+3h
oraz ustugodawcow (firmy hostingowe) Urzedzie:
o mozliwych zagrozeniach (zwlaszcza
w zakresie dostepnosci ushug) i zapewnié
catodobowy kontakt z ww. podmiotami
w przypadku materializacji zagrozen
ukierunkowanych na zasoby teleinformatyczne
Urzgdu, jak rowniez w celu podjecia
bezposrednich dziatan zmierzajacych do
zmniejszenia skutkow ewentualnego ataku (np.
ataku DDoS).
c) dokonywacé, w razie potrzeby, ASI . Aktualizowa¢ reguly zaporowe na urzadzeniach sprzet i na biezaco
zmian w dostgpie do systemow; sieciowych i systemach w oparciu o pojawiajace | oprogramowanie
si¢ zagrozenia i wektory ataku (podatnosci, ktére | umozliwiajace
mogg doprowadzi¢ do pelnego przejecia kontroli prowadzenie
nad danymi procesowymi i Urzegdu). dziatan blokujacych
. W przypadku uzyskania informacji o zto$liwych | ruch sieciowy w po uzyskaniu
domenach i adresach niezwlocznie wprowadzaé Urzgdzie informacji

na urzadzeniach sieciowych blokowanie ruchu
sieciowego.

. Ograniczy¢ mozliwos¢ dostepu do funkcji

administracyjnych zasobow teleinformatycznych
do dostepu lokalnego lub w wyjatkowych

i uzasadnionych przypadkach poprzez zdalny
dostep VPN.

. Zwrdci¢ uwage na mozliwos¢ wprowadzania

ograniczen podwyzszajacych poziom
bezpieczefistwa w korzystaniu z no$nikow
wymiennych w Urzedzie.

W razie uznania,
Ze nastgpita taka
potrzeba
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Realizujacy

Termin

Lp. Zadanie O Wykonywane przedsiewziecia Sity i Srodki realizacji Uwagi
Poinformowaé pracownikéow ASI . Informowac¢ pracownikdéw w podlegltych osobiscie do G+1h od
Urzedu oraz pracownikéow kierownicy jo wydziatach o konieczno$ci zachowania zakonczenia
jednostek organizacyjnych o zwigkszonej czujnosci w stosunku do standw odprawy
koniecznoS$ci zachowania odbiegajacych od normy w programach i stuzbowej
zwi¢kszonej czujnosci w stosunku aplikacjach uzytkowanych przez pracownikow.
do stanéw odbiegajacych od . Kierownicy jednostek organizacyjnych
normy, przekazuja informacje wedtug przyjetych form
w szczegolnosci Administratoréow przeptywu informacji w danej jednostce
Systemow Informatycznych i organizacyjnej.
whascicieli aktywow
odpowiedzialnych za
bezpieczenstwo systemow.

Sprawdzi¢ kanaly lacznosci ASl, . Nawiaza¢ tacznos¢ i w razie potrzeby telefonicznie, lub do G+2h od
z innymi, wlasciwymi dla rodzaju | administrator zaktualizowa¢ zasady wspotpracy po e-mailem zakonczenia
stopnia alarmowego CRP, bezpieczenstwa | wystgpieniu incydentu z administratorami odprawy
podmiotami bioracymi udzial informacji systemow informatycznych w gminach objetych stuzbowe;j
w reagowaniu kryzysowym. powiatem stubickim i gmin sasiadujacych.
. W razie potrzeby zaktualizowac¢ i przestac¢

niezwlocznie do Zespotu CERT.GOV.PL dane

dotyczace punktu kontaktowego bioracego udziat

W reagowaniu na incydenty bezpieczenstwa

teleinformatycznego w Urzedzie.
Dokonaé weryfikacji ASI, . Sprawdzi¢ aktualno$¢ danych kontaktowych praktycznie w do G+2h 30' od
ustanowionych punktow administrator zawartych w procedurze reagowania na dokumentach zakonczenia
kontaktowych bezpieczenstwa | incydenty, w razie potrzeby zaktualizowa¢ dane odprawy
z zespolami reagowania na informacji lub doda¢ nowe dane kontaktowe i sposob stuzbowej
incydenty bezpieczenstwa nawiazania tacznosci.
teleinformatycznego.
Dokonaé przegladu stosownych ASI . Sprawdzi¢ aktualno$¢ dokumentacji zarzadzania urzadzenia i

procedur oraz zadan zwiazanych
z wprowadzeniem stopni
alarmowych CRP, w
szczegolnosci dokonaé weryfikacji
posiadanej kopii zapasowej

systemem bezpieczenstwem informacji

w szczegolnosci:

a) dotyczacej ewidencji tworzenia kopii
zapasowych,

b) sprawdzenie mozliwo$ci odtworzenia

programy
umozliwiajace
sprawdzenie
wlasciwosci kopii
zapasowych,
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Realizujacy

Termin

Lp. Zadanie O Wykonywane przedsiewziecia Sity i Srodki realizacji Uwagi

systemow w stosunku do systemow, programéw, baz danych z kopii okreslenie czasu

systemow teleinformatycznych zapasowych, przywracania

wchodzacych w sklad Urzedu, c) zweryfikowaé czas odtworzenia systemu, uszkodzonego

siedzib jednostek programu z kopii zapasowej, systemu, aplikacji

organizacyjnych oraz systemow d) zabezpieczy¢ dostep do kopii zapasowych uzytkowej lub bazy

kluczowych dla funkcjonowania kluczowych systemow Urzedu, danych na

Urzedu, jednostki organizacyjnej e) przygotowac kopie bezpieczenstwa celem podstawie

oraz weryfikacji czasu odtworzenia systemOw po awarii. dotychczasowych

wymaganego na przywrocenie procedur

poprawnosci funkcjonowania Sekretarz . Dokonywac na biezgco aktualizacji oprogramowanie po dokonaniu

systemu. Gminy, oprogramowania, rozwigzan sprzetowych i aktualizujace oceny systemu
Skarbnik programéw uzytkowanych przez Urzad. zabezpieczen
Gminy,

ASI

10. |Sprawdzi¢ aktualny stan ASI . Sprawdzi¢ aktualny stan bezpieczenstwa ustug oprogramowanie, po dokonaniu
bezpieczenstwa systemow i ocenié teleinformatycznych od zewn¢trznych instrukcje oceny systemu
wplyw zagrozenia na dostawcow. uzytkowe, zabezpieczen
bezpieczenstwo teleinformatyczne informacje
na podstawie biezacych telefoniczne,
informacji i prognoz wydarzen. e-mailowe, faksowe

ASI, . Sprawdzi¢ incydenty na poziomie urzadzenia urzadzenie UTM
dostawcy UTM w Urzedzie w uzgodnieniu z dostawca
sprzetu sprzetu.

11. |Informowa¢é na biezgco o efektach| Kierownicy JO, | Sporzadzi¢ raport z prowadzonych dziatan. poczta po otrzymaniu
przeprowadzanych dzialan ASI Przekazywa¢ informacje zgodnie z wcze$niej elektroniczna, faks, danych do
zespoly reagowania na incydenty podanymi czasookresami wg wlasciwosci. telefonia sktadania
bezpieczenstwa stacjonarna, informacji

teleinformatycznego wlasciwe dla
rodzaju dzialania Urzedu oraz
wspoldzialajace centra
zarzadzania kryzysowego, a takze
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Lp.

Zadanie

Realizujacy
zadanie

Wykonywane przedsiewziecia

Sily i srodki

Termin
realizacji

Uwagi

Powiatowe Centrum Zarzadzania
Kryzysowego.

7.

Kompetencje i wspoldzialanie:

1.
2.

Kierownicy jednostek organizacyjnych gminy, pracownicy urzedu sg zobowigzani do wspoétdziatania i wzajemnej wymiany informacji.

Niezaleznie od zadan wynikajacych z poszczegdlnych stopni alarmowych pracownicy Urzedu, kierownicy jednostek organizacyjnych gminy oraz
kierownicy stuzb 1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja przedsiewziecia na rzecz zapewnienia
bezpieczenstwa wynikajace z ich ustawowych kompetencji.
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7.3. Procedura realizacji zadan w ramach Il stopnia alarmowego (stopien alarmowy ,,BRAVO”)

Rodzej PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PW nr 2 I ; -
Nazwa Przedsiewzigcia realizowane w ramach Podmiot 07K
dokumentu |1 stopnia alarmowego (stopiern BRAVO) opracowujacy
Cel procedury

1. Zapewnienie bezpieczenstwa pracownikom Urzedu Gminy i w jednostkach organizacyjnych gminy oraz osobom przebywajacym na terenie

Urzedu Gminy w Gorzycy i na terenie jednostek organizacyjnych gminy.

2. Ochrona infrastruktury Urzedu Gminy poprzez wzmocnienie systemu ochrony obiektow, urzadzen 1 instalacji dla przeciwdziatania

1 minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych.

Kierujacy/Uczestnicy procedury

—  W¢jt Gminy / Kierownictwo UG,0ZK, pracownicy UG, kierownicy JO.

Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach

alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie

Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wiasciwego ds.
wewnetrznych wprowadzajacego Il stopien alarmowy wydanego w przypadku
zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapienia zagrozenia
o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat
zidentyfikowany.

1. Odwotanie II stopnia alarmowego BRAVO

Przedsi¢wzi¢cia do wykonania:

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony stopien ALFA.
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Ponadto po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) w ramach kompetencji ustawowych organy administracji publicznej
oraz kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego zobowigzane sg wykonywaé¢ w szczegdlnosci

nastgpujace zadania:

1) wprowadzi¢ dodatkowe kontrole pojazddw, 0sob oraz budynkow publicznych w rejonach zagrozonych;
2) wzmocni¢ ochrong srodkéw komunikacji publicznej;

3) sprawdzi¢ funkcjonowanie zasilania awaryjnego;

4) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;
5) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na wypadek zdarzeh o charakterze

terrorystycznym,;

6) sprawdzi¢ i wzmocni¢ ochrong waznych obiektéw publicznych;
7) wprowadzi¢ zakaz wstepu do przedszkoli, szkot osobom postronnym;
8) sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje ochronne;

9) wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do urzgdu lub instytucji;

10) zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;
11) dokona¢ przegladu zapaséw materialowych i sprzetu, w tym dostgpnosci srodkow i materiatdw medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym.

Modul zadaniowy

Lp Zadanie R(;?ézal:i]izcy Wykonywane przedsiewziecia Sily i Srodki r-gs;;gz]il(gi Uwagi
Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub

sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien ALFA.

1. Wprowadzi¢ dodatkowe Kierownicy JO, |1. Wzmocnienie posterunku do kontroli pojazdéw w systemie 8 w godzinach  |W czasie
kontrole pojazdéw, oséb oraz Wyznaczeni wjezdzajacych na teren obiektu. zmianowym (w rac odprawy
budynkéw publicznych w pracownicy |2. Prowadzenie kontroli pojazdow. godz. pracy) po przypomniec
rejonach zagrozonych. dwoch 0sobom

pracownikow uczestniczacy
Kierownicy JO, |3. Prowadzenie kontroli 0séb wchodzacych na 2 pracownikow m w odprawie,
Pracownicy teren obiektu (do budynku). 1 nakazac
BOM poinformowac

podleglych
pracownikow,
ze
funkcjonariusz
e Policji, SG
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Lp Zadanie ng&?:fi%cy Wykonywane przedsiewziecia Sity i Srodki rl-:;;rzlytgi Uwagi
i ZW maja
obowigzek
noszenia broni
dhugie;j

i kamizelek
kuloodpornych

2. | Wzmocni¢ ochrong Srodkéw Komendant KP (1. Realizacja zadan wedhug wlasnych procedur wyznaczone przez zgodnie z

komunikacji publicznej. Policji Komendanta przyjetymi
Powiatowego sity | ustaleniami w KP
i srodki KP Policji Policji
3. Sprawdzié¢ funkcjonowanie Kierownik |1. Uruchomi¢ rezerwowe Zrédta zasilania. zrodia zasilania do G+4h od
zasilania awaryjnego. ZGK, 2. Sprawdzi¢ stan i zapas paliwa do agregatow, awaryjnego, zakonczenia
w razie potrzeby uzupetnié. osoby posiadajace odprawy
odpowiednie stuzbowej
uprawnienia
energetyczne
4, Zapewni¢ dostepnosé w trybie Sekretarz 1. Poinformowanie i uzgodnienie z pracownikami | wyznaczeni i ujgci | W ramach danych
alarmowym personelu Urzedu, potrzebe alarmowego stawiennictwa do w procedurach aktualizujacych
wyznaczonego do wdrazania inspektor OZK realizacji zadan na wypadek zdarzen o pracownicy Urzedu po odprawie
procedur dzialania na wypadek | Kierownicy JO, charakterze terrorystycznym. stuzbowej
zdarzen 2. Przekazanie aktualnych danych kontaktowych
o charakterze terrorystycznym. do BOM.

5. Sprawdzi¢ i wzmocni¢ ochrone | Komendant KP |1, Realizacja zadan wedtug wlasnych procedur. Wyznaczone przez zgodnie z

waznych obiektéw publicznych. Policji Komendanta przyjetymi
Powiatowego sity | ustaleniami w KP
i $srodki KP Policji Policji
6. Wprowadzié¢ zakaz wstepu do Kierownicy JO, (1. Poda¢ do publicznej wiadomosci informacje o wedhug decyzji do 2 godzin od
przedszkoli, szkél osobom dyrektorzy szkot zakazie wstepu 0sob postronnych na teren dyrektorow szkot otrzymania
postronnym. i przedszkoli, szkot. informacji o
2. Wystawi¢ posterunek ochronny celem kontroli wprowadzonym |1
0sob wchodzacych. stopniu
alarmowym
"BRAVO"
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Lp Zadanie R?il(lj?:]]i%cy Wykonywane przedsiewziecia Sily i sSrodki rl,-:II; Qz;é}i Uwagi
7. Sprawdzi¢ systemy ochrony Sekretarz  |1. Sprawdzenie sposobu fizycznej ochrony agencja ochrony po ustaleniach
obiektow ochranianych przez Gminy, i reagowania na incydenty. realizujagca umowe | z agencja ochrony
specjalistyczne uzbrojone kierownicy JO, |2, Uczuli¢ pracownikéw ochrony na mozliwosé |0 ochronie obiektu,
formacje ochronne. administrator wystapienia zdarzenia o charakterze system monitoringu
systemu terrorystycznym. wizyjnego
8. Wprowadzié¢ kontrole Kierownicy JO, 1. Uczuli¢ wyznaczonych pracownikow BOM na | pracownicy BOM po odprawie
wszystkich przesylek Pracownicy dokonywanie oglgdzin przesytek i sposob (obsada w skladzie stuzbowej
pocztowych kierowanych do BOM postepowania z przesytkami niewiadomego 2 0sobowym)
urzedu lub instytucji. pochodzenia.
2. Prowadzenie kontroli otrzymanych przesylek.
9. Zamkna¢ i zabezpieczy¢ Sekretarz Gminy|1l. Wyznaczenie pracownikéw do zamknigcia pisemnie do PCZK, do G+ 6h
nieuzywane regularnie budynki | Kierownicy JO, i zabezpieczenia budynkow i pomieszczen nie wyznaczeni
i pomieszczenia. uzywanych regularnie. pracownicy
2. Zebranie informaciji.
3. Przekazanie informacji do PCZK.
10. | Dokona¢ przegladu zapaséw Sekretarz 1. Wyznaczenie pracownikow do dokonania pisemnie do PCZK, do G+ 6h
materialowych i sprzetu, w tym Gminy, sprawdzenia stanu faktycznego zapasow. wyznaczeni
dostepnosci srodkow i Kierownicy JO, |2. Zebranie informacji. pracownicy
materialéw medycznych, z 3. Przekazanie informacji do PCZK.
uwzglednieniem mozliwosci
wykorzystania w przypadku
wystapienia zdarzenia o
charakterze terrorystycznym.
11. | Przekazanie informacji o stanie Sekretarz 1. Zebranie, opracowanie i przekazanie informacji| Inspektor OZK, do G+ 10h 30'
realizacji przedsiewzie¢ Gminy, insp. o stanie realizacji przedsigwzig¢ do PCZK. pracownicy UG,
zwiazanych z wprowadzonym II OZK, poczta
stopniem alarmowym BRAVO | Kierownicy JO, elektroniczng lub
faksem
14. Sporzadzenie i przekazanie do Sekretarz 1. Sporzadzenie raportu. Inspektor OZK, | w czasie nie zgodnie z
PCZK raportu o stanie realizacjil Gminy, insp. |2, Przestanie raportu do PCZK. srodkami dluzszymniz 11 |rozporzadzenie
zadan wynikajacych z 0OzZK komunikacji godzin 30 minut [ m PRM z dnia
wprowadzonego stopnia ustalonymi przez | od otrzymania 25 lipca 12
alarmowego. PCzZK informacji o godz. do RCB.

wprowadzeniu |
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: Realizujacy L o . . Termin .
Lp Zadanie adanic Wykonywane przedsiewziecia Sily i sSrodki realizacji Uwagi
stopnia
alarmowego.

7.

Kompetencje i wspoldzialanie

1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urzedu sa zobowigzani do wspoétdziatania i wzajemnej wymiany informacji.

2. Niezaleznie od zadan wynikajacych z poszczegdlnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy stuzb
1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja przedsiewzigcia na rzecz zapewnienia bezpieczenstwa

wynikajace z ich ustawowych kompetencji.
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7.4. Procedura realizacji zadan w ramach Il stopnia alarmowego CRP (stopien alarmowy ,,BRAVO-CRP”)

Rodzej PROCEDURA WYKONAWCZA Data 2016 T.
dokumentu opracowania
PW nr 2a SRS, : .
Nazwa Przedsiewziecia realizowane w ramach Podmiot 07K
dokumentu 11 stopnia alarmowego CRP (stopien BRAVO-CRP) opracowujacy
Cel procedury
1. Ochrona infrastruktury teleinformatycznej Urzedu Gminy i w jednostkach organizacyjnych gminy poprzez podwyzszenie poziomu bezpieczenstwa
teleinformatycznego.

2. Ograniczenie mozliwo$ci wystapienia zagrozen i incydentow zwigzanych z bezpieczenstwem teleinformatycznym.

Kierujacy/Uczestnicy procedury

—  W¢jt Gminy / Kierownictwo UG, administrator bezpieczenstwa informacji, administrator systemow informatycznych, pracownicy UG,
kierownicy JO.

Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wtasciwego ds.
wewnetrznych wprowadzajacego Il stopien alarmowy BRAVO-CRP wydanego w
przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat 1. Odwotanie II stopnia alarmowego BRAVO-CRP
zidentyfikowany .
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5.

Przedsi¢wzi¢cia do wykonania:

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO-CRP) w ramach kompetencji ustawowych organy administracji publicznej
oraz kierownicy shuzb i instytucji wlasciwi w sprawach bezpieczenstwa i1 zarzadzania kryzysowego zobowigzane sg wykonywa¢ w szczegolnosci

nastepujace zadania:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow;
2) wprowadzi¢ catodobowe dyzury administratoréw systemow kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

6. Modul zadaniowy
Lp Zadanie Realizuj_qcy Wykonywane przedsiewziecia Sily i srodki Teljmln__ Uwagi
zadanie realizacji
Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP

1. |Zapewnié¢ dostepnos¢ w trybie Sekretarz Gminy|1. Uzgodnienie stawiennictwa do realizacji zadan ASI w ramach danych |Kierownicy JO
alarmowym pracownikéw Kierownicy JO, na wypadek zdarzen o charakterze aktualizujacych | w swoich JO
odpowiedzialnych za terrorystycznym na infrastrukture systemow. po odprawie
bezpieczenstwo systemow. 2. Przekazanie aktualnych danych kontaktowych stuzbowej

do OZK.

2. |Wprowadzi¢ calodobowe dyzury [Sekretarz Gminy|1. Wprowadzenie calodobowego dyzuru dla ASI, rozpoczecie po | W przypadku
administratorow systemow administratoréw kluczowych dla Urzedu godz. pracy braku dostgpu
kluczowych dla funkcjonowania systemow teleinformatycznych. do sieci
Urzedu oraz pracownikow 2. Petnienie dyzuru w trybie dwuzmianowym. skontaktowa¢
wlasciwych do podejmowania W przypadku wystapienia incydentu sig
decyzji w sprawach teleinformatycznego postepowac zgodnie z telefonicznie z
bezpieczenstwa systemow "Procedurg reagowania na incydenty", w tym CERT.GOV.P
teleinformatycznych. niezwlocznie dokona¢ zgtoszenia do Zespotu L (dostepny

CERT.GOV.PL na formularzu stanowigcym 2417)
zatgcznik do niniejszej procedury e-mail lub W przypadku
faksem. koniecznosci
zachowania
poufnosci
przesytanych
danych,
uzywac
szyfrowania.
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Lp Zadanie Rzzgézl:fizcy Wykonywane przedsiewziecia Sily i sSrodki rl-:;;rzlytgi Uwagi
3. |Informowac¢ na biezaco o efektach| sekretarz gminy (1. Sporzadzié¢ raport z prowadzonych dziatan. poczta po otrzymaniu
przeprowadzanych dzialan Kierownicy JO, |2. Przekazywac’ informacje Zg()dnie V4 Wczes’niej elektroniczna, faks, danych do
zespoly reagowania na incydenty ASI podanymi czasookresami wg whasciwosci. telefonia sktadania
bezpieczenstwa stacjonarna, informacji
teleinformatycznego wlasciwe dla
rodzaju dzialania organizacji
oraz wspoldzialajace centra
zarzadzania Kryzysowego, a takze
Wojewodzkie Centrum
Zarzadzania Kryzysowego.
7. Kompetencje i wspoldzialanie:

1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urzedu sg zobowigzani do wspodtdziatania i wzajemnej wymiany informacji.
2. Niezaleznie od zadan wynikajacych z poszczegdlnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy stuzb
1 instytucji wlasciwi w sprawach bezpieczenstwa 1 zarzadzania kryzysowego realizuja przedsigwzigcia na rzecz zapewnienia bezpieczenstwa
wynikajace z ich ustawowych kompetencji.
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7.5. Procedura realizacji zadan w ramach |11 stopnia alarmowego (stopien alarmowy ,,CHARL ")

Rodzaj PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PW nr 3 e 0 -
Nazwa Przedsiewzigcia realizowane w ramach Podmiot 07K
dokumentu 111 stopnia alarmowego (stopien CHARLI) opracowujacy
Cel procedury

1. Zapewnienie bezpieczenstwa pracownikom Urzedu Gminy i w jednostkach organizacyjnych gminy oraz osobom przebywajacym na terenie
Urzedu Gminy i na terenie jednostek organizacyjnych gminy.

2. Ochrona infrastruktury Urzedu Gminy poprzez wzmocnienie systemu ochrony i kontroli obiektow, urzadzen i instalacji dla zapewnienia
bezpiecznego 1 ciagltego funkcjonowania Urzgedu Gminy 1 jednostek organizacyjnych gminy oraz zapewnienie bezpieczefistwa osob w nich

przebywajacych.
Kierujacy/Uczestnicy procedury
—  Wojt Gminy / Kierownictwo UG, pracownicy UG, kierownicy JO.
Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wtasciwego ds.
wewnetrznych wprowadzajacego Il stopien alarmowy wydanego w przypadku
wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym godzacym m.in. w bezpieczenstwo i porzadek publiczny lub 1. Odwotanie III stopnia alarmowego CHARLI
uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym.
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5. Przedsiewzigcia do wykonania

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLI) w ramach kompetencji ustawowych organy administracji publicznej oraz
kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego zobowigzane sg wykonywaé w szczeg6lnosci nastepujace
zadania:

1) wprowadzié, na polecenie ministra wiasciwego do spraw wewnetrznych, catodobowe dyzury we wskazanych urzedach lub jednostkach organizacyjnych
organéw administracji publicznej;

2) wprowadzi¢ dyzury dla osé6b funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

3) sprawdzi¢ dostepnos¢ obiektow wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci;

4) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

5) wprowadzié¢, w uzasadnionych przypadkach, scista kontrole oséb i pojazdéw przy wejsciu i wjezdzie na teren obiektow;

6) ograniczy¢ mozliwosé parkowania pojazdow przy obiektach chronionych;

7) wydac bron i amunicje oraz srodki ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania zadan ochronnych;

8) wprowadzi¢ dodatkowy catodobowy nadzoér nad miejscami, ktére tego wymagaja, do tej pory nieobjetych nadzorem;

9) zapewni¢ ochrone srodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed wejsciem do niego i jego uruchomieniem.

6. Modul zadaniowy

Lp Zadanie Reza:ilcljzal:ljizcy Wykonywane przedsiewziecia Sily i sSrodki rI:Il} ;T;I(;i Uwagi
Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLI) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien ALFA lub BRAVO.

1. |Przekazanie informacji Obstuga 1. Przekazanie informacji dotyczacej Sekretarka UG, po otrzymaniu

dotyczacej wprowadzenia sekretariatu UG |  wprowadzenia stopnia alarmowego jak srodki telefonii informacji od
stopnia alarmowego. w procedurze nr 1, a ponadto: komorkowej, Wojta
czlonkéw GZZK. stacjonarnej

2. |Zwolanie posiedzenia GZZK Obstuga 1. Poinformowanie cztonkow GZZK i pozostatych obsada GZZK, zgodnie z

i postawienie zadan w zakresie  |Sekretariatu UG,| o0s6b wyszczegolnionych w procedurze nr 1. telefonia procedurg
przedsiewzie¢ wykonywanych po 0OzK stacjonarna,

wprowadzeniu 11 stopnia komoérkowa

alarmowego.
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Lp Zadanie Re;gé?:]]i{écy Wykonywane przedsiewziecia Sity i Srodki rI:II; gyé}i Uwagi
Wojt Gminy lub |2. Odbycie posiedzenia GZZK. cztonkowie GZZK, Rozpoczgcie
osoba 3. Postawienie zadan do realizacji zgodnie kierownicza kadra posiedzenia
zastepujaca z procedurg nr 112, a ponadto postawienie UG, pracownicy na GZZK:
zadan do realizacji ujetych w pkt 3 i nn. samodzielnych  |w godzinach
stanowiskach pracy w G+2 h
stuzbowych  \-po godzinach
pracy w G+ 4 h
3. Wprowadzié, na polecenie Kierownik  |1. Uruchomi¢ Staty Dyzur Wéjta Gminy. obsada Statego od otrzymania na polecenie
ministra wlasciwego do spraw | Statego Dyzuru, (2. Prowadzi¢ dokumentacj¢ wedtug przyjetych Dyzuru polecenia, ciggle ministra
wewnetrznych, calodobowe Kierownicy JO | rozwigzan w sytuacji uruchomienia Statego wiasciwego do
dyzury we wskazanych urzedach Dyzuru. spraw
lub jednostkach wewngtrznych
organizacyjnych organéw
administracji publiczne;j.
4. Wprowadzié¢ dyzury dla osob Wojt Gminy lub (1. Petnienie dyzuru w systemie okre$lonym przez Wyznaczeni ciggle od odbycia
funkcyjnych odpowiedzialnych osoba Wojta pracownicy posiedzenia
za wprowadzanie procedur zastegpujaca, GZZK
dzialania na wypadek zdarzen | Kierownicy JO
o0 charakterze terrorystycznym.
5. Sprawdzi¢ dostepnos¢ obiektéw | Wojt Gminy (1. sprawdzenia dostepnosci ZMCzP i ztozeniu wyznaczone sity do G+10h
wyznaczonych na zastepcze meldunku ze sprawdzenia. i $rodki z Urzedow | od wprowadzenia
miejsca czasowego pobytu na 2. Ujecie w raporcie wynikow ze sprawdzenia. Gmin stopnia CHARLI
wypadek ewakuacji ludnosci.
6. Ograniczy¢ do minimum liczbe Sekretarz 1. Wprowadzi¢ zasad¢ przebywania interesantow Pracownicy urzedu doG+6h
miejsc ogélnodostepnych Gminy, tylko w poczekalni na parterze obiektow. obstuga sekretariatu| od wprowadzenia
w obiekcie i rEjonie Obiektu; Kiel’ownicy JO 2. Do osob chca!cych zalatwié sprawe Wzywani sa StOpnia CHARLLI
odpowiedni pracownicy. Obstuga sekretariatu
obstluguje osoby umowione z Wojtem.
7. | Wprowadzi¢, w uzasadnionych |Wojt Gminy lub (1. Prowadzié kontrole oséb i pojazdow przy obsada BOI i KD po analizie i
przypadkach, $cisla kontrole osoba wejsciu 1 wjezdzie na teren obiektow. ocenie sytuacji
0s0b i pojazdéw przy wejsciu zastgpujaca,
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Lp Zadanie Re;gé?:]]i{écy Wykonywane przedsiewziecia Sily i sSrodki rI:II; gyé}i Uwagi
i wjezdzie na teren obiektow. Kierownicy JO W razie potrzeby wprowadzi¢ system

przepustkowy.

8. Ograniczy¢ mozliwos¢ Wojt Gminy lub Wprowadzi¢ zakaz parkowania przy budynku Wyznaczony doG+8h wykonanie na
parkowania pojazdow przy osoba Urz¢du Gminy. pracownik, od wprowadzenia czas
obiektach chronionych. zastgpujaca, zarzadca drogi stopnia CHARLI |wprowadzenia

Kierownicy JO stopnia
CHARLI i
DELTA
dokumentacji
tymczasowej
organizacji
ruchu .

9. Wyda¢ bron i amunicje oraz Wéjt Gminy, Wyda¢ $rodki ochrony osobistej - zgodnie obsady biorace do G+6 h
srodki ochrony osobistej pracownik z procedura "Wydawania sprzgtu i materiatow | udziat w ochronie | od wprowadzenia
uprawnionym osobom zajmujacy si¢ z Gminnego Magazynu OC”. obiektow stopnia CHARLI
wyznaczonym do wykonywania | sprzetem OC W sytuacji wystgpienia potrzeb ztozy¢
zadan ochronnych. zapotrzebowanie na $rodki ochrony osobistej

do Starosty Stubickiego

10. | Wprowadzi¢ dodatkowy Komendant KP Dokona¢ uzgodnien na posiedzeniu GZZK wedtug decyzji wedltug decyzji
calodobowy nadzér nad Policji w zakresie ustalenia miejsc i nadzoru nad nimi. | Komendanta KP Komendanta KP
miejscami, ktore tego wymagaja, Prowadzenie patrolowania miejsc, ktore nie Policji Policji
do tej pory nieobjetych byly objete nadzorem, a wytypowane w czasie
nadzorem. posiedzenia GZZK.

11. | Zapewni¢ ochrong $rodkéw Sekretarz Przeprowadzenie instruktazu dla kierowcow. Kierowcy przed uzyciem
transportu stuzbowego poza Gminy, Parkowanie samochodow stuzbowych w samochodow, pojazdu.
terenem obiektu, wprowadzié Kierownicy JO, garazach. w czasie podrozy
kontrole pojazdu przed Przed otwarciem garazu sprawdzi¢ doktadnie [stuzbowej kierowca
wejsciem do niego i jego zamki z dysponentem
uruchomieniem. Wprowadzi¢ zasadg, ze samochod poza pojazdu

obiektem jest pod cigglym nadzorem, np.
W podrdz stuzbowa wysytac oprocz kierowcy,
dysponenta pojazdu.
12. | Przekazanie informacji o stanie | Kierownicy JO, Zebranie, opracowanie i przekazanie informacji pracownicy do G+ 10h 30'

realizacji przedsiewzieé

nadzorujacy

o stanie realizacji przedsiewzie¢ do OZK.

samodzielnych
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Lp Zadanie Re;gé?g;écy Wykonywane przedsiewziecia Sily i sSrodki rI:II; gyé}i Uwagi
zwigzanych z wprowadzonym realizacje stanowisk,
111 stopniem alarmowym przedsiewzig¢ w poczta
CHARLI JO, elektroniczng lub
faksem
14. Sporzadzenie i przekazanie do 0OzK 1. Sporzadzenie raportu. OZK sérodkami | w czasie nie zgodnie z
PCZK raportu o stanie realizacji 2. Przestanie raportu do PCZK. komunikacji dtuzszymniz 11  |rozporzadzenie
zadan wynikajacych z ustalonymi przez | godzin 30 minut | m PRM z dnia
wprowadzonego stopnia PCzK od otrzymania 25 lipca, 12
alarmowego. informacji o godz. do
wprowadzeniu | PZZK.
stopnia
alarmowego.
7.  Kompetencje i wspoldzialanie
1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urzedu sg zobowigzani do wspotdziatania i wzajemnej wymiany informacji.
2. Niezaleznie od zadan wynikajacych z poszczegoélnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy stuzb

1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg przedsiewzi¢cia na rzecz zapewnienia bezpieczenstwa

wynikajace z ich ustawowych kompetencji
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1. 7.6. Procedura realizacji zadan w ramach III stopnia alarmowego CRP (stopien alarmowy ,,CHARLI-CRP?”)

Rodzaj PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PW nr 3a 0 ; -
Nazwa Przedsiewziecia realizowane w ramach Podmiot 0zZK
dokumentu 111 stopnia alarmowego CRP (stopien CHARLI-CRP) opracowujacy
Cel procedury

1. Ochrona infrastruktury teleinformatycznej Urzedu Gminy i jednostek organizacyjnych gminy poprzez podwyzszenie i wlasciwe utrzymanie

poziomu bezpieczenstwa teleinformatycznego.

2. Ograniczenie mozliwo$ci wystapienia zagrozen i incydentow zwigzanych z bezpieczenstwem systemow informatycznych.
3. Przygotowanie sit i $rodkéw Urzgdu Gminy i jednostek organizacyjnych gminy do realizacji zadan po wystgpieniu ataku na infrastrukture
teleinformatyczng i osiggnigcie gotowosci do przywracania ciggtosci dzialania.

Kierujacy/Uczestnicy procedury

—  Wojt Gminy/ Kierownictwo UG, administrator bezpieczenstwa informacji, administrator systemoéw informatycznych, pracownicy UG,

kierownicy JO.

Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach

alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie

Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wiasciwego ds.
wewnetrznych wprowadzajacego 111 stopien alarmowy CHARLI-CRP wydanego
w przypadku wystapienia zdarzenia o charakterze terrorystycznym na
infrastrukture teleinformatyczng powodujaca m.in. zagrozenie bezpieczenstwa
lub porzadku publicznego.

1. Odwotanie III stopnia alarmowego CHARLI-CRP

38



5. Przedsi¢ewzigcia do wykonania:

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLI-CRP) w ramach kompetencji ustawowych organy administracji publicznej
oraz kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego zobowigzane sa wykonywa¢ w szczegdlnosci

nastepujace zadania:

1. wprowadzi¢ calodobowe dyzury administratoréw systemow kluczowych dla funkcjonowania Urzedu oraz pracownikoOw uprawnionych do
podejmowania decyzji w sprawie bezpieczenstwa systemow;

2. dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwos$ci ich wykorzystania w przypadku zaistnienia ataku;
3. przygotowac si¢ do uruchomienia planéw umozliwiajgcych zachowanie cigglosci dziatania po wystapieniu potencjalnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemows;
b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamknigcia.

6. Modul zadaniowy

Lp

Zadanie

Realizujacy
zadanie

Wykonywane przedsiewziecia

Sily i Srodki

Termin
realizacji

Uwagi

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLI-CRP) nalezy wykona¢ zadania wymienione dla drugiego stopnia alarmowego CRP oraz
kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej byt wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegdlno$ci

nastgpujace zadania:

[EEN

Wprowadzi¢ calodobowe dyzury Woéjt Gminy, |1 Wprowadzi¢ catodobowe dyzury administratora wyznaczony osoby, | wedlug sposobu
administratoréw systemow Kierownicy JO systemow informatycznych i p_racgwnikc’)w ASI i osoby okreslonego na
kluczowych dla funkcjonowania zastepujacych przede wszystkim infrastruktury Zastepiiace posiedzeniu
Urzedu oraz pracownikéw (z siecioweyj. wpi GZZK na czas
kierownictwa Urzedu) do wprowadzenia
podejmowania decyzji w stopnia alarm
sprawach bezpieczenstwa CHARLI
systemow.

2. Dokonaé przegladu dostepnych Wit Gminy, 1. Dokona¢ przegladu doste;pnych'z.asol?éy&{ ASI i osoby do G+8h
zasobéw zapasowych pod Kierownicy JO zapasowych pod wzgledem mozliwosci ich zastepujace.

wzgledem mozliwosci ich
wykorzystania w przypadku
zaistnienia ataku.

wykorzystania w przypadku zaistnienia ataku na

systemy informatyczne Urzedu, przede

wszystkim:

— kopii zapasowych systemow i
newralgicznego oprogramowania i baz

39




Realizujacy

Termin

Lp Zadanie adanic Wykonywane przedsiewziecia Sily i sSrodki realizacji Uwagi
danych;
— urzadzen informatycznych.
3. Przygotowag sie do uruchomienia Wojt Gminy, 1. PI‘ZG};,)I‘OW’adZIé apahze; przecl.swwz.lqé w Zakresm.:’ Sekretarz Gminy do G+8h
planéw umozliwiajacych| Kierownicy JO zadad, lftory'ch e Wykonamg moze doprowadzié ABI,
o fe 3. . do zakldcenia funkcjonowania Urzgdu.
zachowanie ciggloscl dzialania po 2. Na podstawie przeprowadzonej analiz ASI,
wystapieniu potencjalnego ataku, - Na podstawle przep ., ,J y
W tym: i aktuahzgcp postawic szpzegoiowe zadania do
wykonania po wystapieniu ataku na systemy
informatyczne.
4. |a) dokonaé przegladu Wojt Gminy |1 Dokona¢ przegladu "Planu ciggtosci dziatania" w ASI, do G+6 h
i ewentualnego audytu planéw Kierownicy JO razie potrzeby dokona¢ jego aktualizacji.
awaryjnych oraz systeméw; 2. Uaktualni¢ i postawi¢ w swietle powyzszego
zadania.
5. |b) przygotowaé si¢ do Wojt Gminy, 1. Dokona¢ analizy mozliwo$ci ograniczenia ASI, doG+9 h
ograniczenia operacji na Kierownicy JO operacji na serwerach.
serwerach, w celu mozliwo$ci 2. W razie potrzeby ograniczy¢ do niezb¢dnego
ich szybkiego i bezawaryjnego minimum operacje wykonywane na serwerach.
zamknigcia.
6. Przekazanie informacji o stanie | Kierownicy JO, |1. Zebranie, opracowanie i przekazanie informacji| OZK, osoby na do G+ 10h 30'
realizacji przedsiewzie¢ 0zK o stanie realizacji przedsigwzig¢ do PCZK. samodzielnych
zwigzanych z wprowadzonym stanowiskach,
111 stopniem alarmowym poczta
CHARLI elektroniczng lub
faksem
7. Sporzadzenie i przekazanie do OzZK 1. Sporzadzenie raportu. 0zK w czasie nie zgodnie z
WCZK raportu o stanie 2. Przestanie raportu do PCZK. srodkami dtuzszymniz 11  |rozporzadzenie
realizacji zadan wynikajacych z komunikacji godzin 30 minut [ m PRM z dnia
wprowadzonego stopnia ustalonymi przez | od otrzymania 25 lipca, 12
alarmowego. PCZK informacji o godz. do RCB
wprowadzeniu poprzez
stopnia WCZK.

alarmowego.
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7.

Kompetencje i wspoldzialanie

1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urzgdu sg zobowigzani do wspotdziatania i wzajemnej wymiany informac;ji.

2. Niezaleznie od zadan wynikajacych z poszczegolnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy stuzb
1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg przedsigwziecia na rzecz zapewnienia bezpieczenstwa
wynikajace z ich ustawowych kompetencji
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7.7. Procedura realizacji zadan w ramach IV stopnia alarmowego (stopien alarmowy ,,DELTA”)

Rodzaj PROCEDURA WYKONAWCZA Data 2016 1.
dokumentu opracowania
PW nr 4 ST ; -
Nazwa Przedsiewzigcia realizowane w ramach Podmiot 07K
dokumentu |V stopnia alarmowego (stopien DELTA) Opracowujacy
Cel procedury

1. Zapewnienie bezpieczenstwa pracownikom Urzedu Gminy i jednostek organizacyjnych gminy oraz osobom przebywajacym na terenie Urz¢du

Gminy i na terenie jednostek organizacyjnych gminy.

2. Ochrona infrastruktury Urzgdu Gminy i w jednostkach organizacyjnych gminy poprzez utrzymanie na wlasciwym poziomie systemu ochrony i
kontroli obiektow, urzadzen i instalacji, ludzi i pojazdéw dla przeciwdziatania i minimalizacji skutkéw atakoéw terrorystycznych lub sabotazowych.

Kierujacy/Uczestnicy procedury
—  W¢jt Gminy / Kierownictwo UG, pracownicy UG, kierownicy JO.
Podstawy prawne

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach

alarmowych i stopniach alarmowych CRP.

Wejscie, wyjscie

Wejscie

Wyjscie

. Po otrzymaniu zarzadzenia Prezesa Rady Ministrow lub ministra wiasciwego ds.
wewnetrznych wprowadzajacego IV stopien alarmowy wydanego w przypadku
wystgpienia zdarzenia o charakterze terrorystycznym powodujacym zagrozenie
m.in. bezpieczenstwa i porzadku publicznego lub gdy uzyskane informacje
wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskie;j.

1. Odwotanie IV stopnia alarmowego DELTA
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5. Przedsi¢wzig¢cia do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonaé¢ zadania wymienione dla pierwszego, drugiego i
trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopiern ALFA, BRAVO
lub CHARLIE.

Ponadto nalezy wykonac¢ w szczego6lnosci nastepujace zadania:

1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych;

2) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych sie juz w rejonie obiektu oraz, w uzasadnionych przypadkach, ich relokacje poza
obszar obiektu;

3) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek;

4) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;

5) przeprowadzaé czgste kontrole na zewnatrz budynku i na parkingach;

6) ograniczy¢ liczbg podrozy stuzbowych 0sob zatrudnionych w obiekcie i wizyt 0sob niezatrudnionych w instytucji;

7) przygotowac si¢ do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwosci realizacji zadan w dotychczasowym miejscu

pracy.
6. Modul zadaniowy
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Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA, BRAVO lub CHARLIE.

1. |Wprowadzi¢, w uzasadnionych Wojt Gminy, |1. Woprowadzi¢ ograniczenia komunikacyjne Wyznaczony od G+6h KPP -
przypaflkacl}, ograni.czenia Komendant KP w rejonach zagrozonych wedtug dokonanej pracownik, KP egzekwowanie
komunikacyjne w rejonach Policji oceny i propozycjami na posiedzeniu GZZK. Poligji wprowadzonyc
zagrozonych. 2. Wprowadzenie nowej organizacji ruchu. h zakaz6w

zgodnie z
wiasnymi
procedurami.

2. |Przeprowadzi¢ identyfikacje Komendant KP |1. Przeprowadzenie szkolenia z zakresu przedstawiciel KP od G+2h
wszystkich pojazdow Policji prowadzenia kontroli 0s6b i pojazdow z Policji
znajdujacych si¢ juz w rejonie pracownikami wyznaczonymi do powyzszego
obiektu oraz, w uzasadnionych zadania.
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przypadKach, ich relokacj¢ poza | Wit Gminy |2. Przeprowadzi¢ identyfikacje wszystkich pracownicy od G+1h Kierownicy JO
obszar obiektu. Sekretarz Gminy| Pojazdow znajdujacych si¢ juz w rejonie obiektu. |  wyznaczeni do W sytuacji
Kierownicy JO [3. Wprowadzi¢ system przepustowy dla prowadzenia niemozliwosci
pracownikow posiadajacych pojazdy. kontroli, ustalenia
identyfikacji
po przekazaniu
danych,
uzyskaja
informacje¢ z
wydziatu
komunikacji
SP Stubice
Kontrolowac¢ wszystkie pojazdy Woijt Gminy, |1. Nadzorowaé i kontrolowa¢ pojazdy wjezdzajace wyznaczeni od G+1h
wjezdzajace na teren obiektu iich| ;o 0 ynicy J0 | na parking obicktéw. pracownicy zgodnie
ladunek. Z ,,Planem ochrony
obiektu”
Kontrolowac¢ wszystkie wnoszone | Wit Gminy, |1. Kontrolowaé wszystkie wnoszone na teren wyznaczeni od G+30'
na teren obiektu przedmioty, Kierownicy JO |  obiektu walizki, torebki i paczki. pracownicy zgodnie
w tym walizKi, torebki, paczki. z ,,Planem ochrony
obiektu”
Przeprowadza¢ czeste kontrole na| Wit Gminy, |1. Przeprowadzaé czeste kontrole na zewnatrz wyznaczone 0soby od G+1h
zewnatrz budynku i na Kierownicy JO budynku i na parkingach. zgodnie z ,,Planem
parkingach. ochrony obiektu”
i dodatkowo
przydzielone do
realizacji zadania
Komendant KP (1. Przeprowadza¢ czeste kontrole na parkingach KPP wedtug decyzji zgodnie z
Policji zewngtrznych. Komendanta KP przyjetym
Policji rozwigzaniem
na posiedzeniu
GZZK, KPP
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Ograniczy¢ liczb¢ podrozy Wojt Gminy, |1. Ograniczy¢ liczbe podrozy stuzbowych i wizyt | Sekretarz Gminy, | natychmiast po
stuzbowych 0s6b zatrudnionych | oo nicy 10 0s6b nie zatrudnionych w obiekcie. pracownik ds. kadr | wprowadzeniu
w obiekeie i wizyt osob 2. Odwotaé z urlopow, podrézy stuzbowych stopnia
niezatrudnionych w instytucji. ' POW, POTTOZY WY alarmowe
wyznaczonych pracownikow. go
DELTA
Przygotowac sie do zapewnienia Wojt Gminy, 1. Sprawdzi¢ dostgpnos¢ sit i sSrodkdéw bioracych | sity i srodki ujete do G+8h
ciaglosci funkcjonowania organu Kierownicy JO udzial w utrzymaniu ciagto$ci dziatania w "Planie ciaglosci
w przypadku braku mozliwos$ci Urzedu. dziatania" i innych
realizacji zadan 2. Dokona¢ sprawdzenia dokumentacji, planach (objetych
w dotychczasowym miejscu zabezpieczenia logistycznego niezb¢dnego do tajemnica)
pracy. funkcjonowania w innym uprzednio
Wyznaczonym miejscu.
Przekazanie informacji o stanie | Kierownicy JO, (1. Zebranie, opracowanie i przekazanie informacji| OZK, osoby na do G+ 10h 30’
realizacji przedsiewzie¢ 0zK o stanie realizacji przedsigwzig¢ do PCZK. samodzielnych
zwiazanych z wprowadzonym stanowiskach,
IV stopniem alarmowym poczta
DELTA. elektroniczng lub
faksem
Sporzadzenie i przekazanie do OzZK 1. Sporzadzenie raportu. 0zK w czasie nie zgodnie z
PCZK raportu o stanie realizacji 2. Przestanie raportu do PCZK. srodkami dtuzszymniz 11 |rozporzadzenie
zadan wynikajacych z komunikacji godzin 30 minut | m PRM z dnia
wprowadzonego stopnia ustalonymi przez | od otrzymania 25 lipca, 12
alarmowego. PCZK informacji o godz. do RCB
wprowadzeniu | poprzez
stopnia WCZK.
alarmowego.

Kompetencje i wspoldzialanie

1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urz¢du sa zobowigzani do wspotdziatania i wzajemnej wymiany informacji.

2. Niezaleznie od zadan wynikajacych z poszczegdlnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy
stuzb 1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja przedsiewzigcia na rzecz zapewnienia
bezpieczenstwa wynikajace z ich ustawowych kompetencji
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7.8. Procedura realizacji zadan w ramach IV stopnia alarmowego (stopien alarmowy ,,DELTA-CRP”)

Rodza, PROCEDURA WYKONAWCZA Data 2016 .
dokumentu opracowania
PW nr 8a T - :
Nazwa Przedsi¢wzigcia realizowane w ramach Podmiot 07K
dokumentu IV stopnia alarmowego (stopien DELTA-CRP) opracowujacy
1. Cel procedury
1. Ochrona infrastruktury teleinformatycznej Urzedu Gminy i w jednostkach organizacyjnych gminy poprzez podwyzszenie i wlasciwe utrzymanie
poziomu bezpieczenstwa teleinformatycznego w stopniu alarmowym DELTA-CRP.
2. Ograniczenie mozliwo$ci wystapienia zagrozen i incydentow zwigzanych z bezpieczefistwem systemow.
3. Utrzymanie w gotowosci sil 1 sSrodkéw do przywracania ciggtosci dziatania Urzedu Gminy i jednostek organizacyjnych gminy w sytuacji awarii
lub utraty ciaggtosci dziatania.
2. Kierujacy/Uczestnicy procedury
—  Wo¢jt Gminy / Kierownictwo UG, , pracownicy UG, kierownicy JO.
3. Podstawy prawne
1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP.
4. Wejscie, wyjscie
Wyjscie
1. Po otrzymaniu zarzadzenia Prezesa Rady Ministréw lub ministra wlasciwego ds.
wewngtrznych wprowadzajacego IV stopien alarmowy wydanego w przypadku
wystapienia zdarzenia o charakterze terrorystycznym na infrastrukture
teleinformatyczng powodujacym zagrozenie m.in. bezpieczenstwa i porzadku 1. Odwotanie IV stopnia alarmowego DELTA

publicznego lub gdy uzyskane informacje wskazujg na zaawansowang fazg
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium

Rzeczypospolitej Polskiej.
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5. Przedsi¢wziecia do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP

lub CHARLI-CRP,

Ponadto po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA-CRP) w ramach kompetencji ustawowych organy administracji

publicznej oraz kierownicy stuzb i instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania Kryzysowego zobowigzane sg wykonywac¢ w szczegdlno$ci

nastgpujace zadania:

1) uruchomi¢ plany awaryjne lub plany cigglosci dziatania Urzedu w sytuacjach awarii lub utraty ciggtosci dziatania;
2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglosci dziatania.

6. Modul zadaniowy

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLI-CRP.

L |Uruchomié plany awaryjne lub Wojt Gminy, |1. Utrzymywaé w gotowosci s_ihl/'i s’rodki_ sty ér'odk‘i ujete w| po wystapieniu
plany ciaglo$ci dzialania Urzedu | Kierownicy JO wyznaczone do u"ruchomlenla Planu ciaglosci "Plam.e 014810§01 awari lub u’Fraty
w sytuacjach awarii lub utraty dziafania Urzedu". o dziafania" cigglosci
ciaglosci dzialania. 2. W razie potrzeby re.ahzaqa} pr;eds1_qwzw;c dzialania

ujetych w "Planie ciaglo$ci dziatania".

2. Stosownie do sytuacji przystapié Wojt Gminy, 1. R.ealiz?clj a p.rzedgie';'wzie;é Zgod’nig z "Planer.r} sity i ér'odk‘i ujete w w ramach_
do realizacji procedur Kierownicy JO ciaglosci dziatania" w zaleznosci od sytuacji. "Planl.e ClE}glOéCl przywracania
przywracania ciaglo$ci dzialania. dziatania" ciaglodei

dziatania

3. Przekazanie informacji o stanie | Kierownicy JO, (1. Zebranie, opracowanie i przekazanie informacji| OZK, osoby na do G+ 10h 30’

realizacji przedsiewzieé Sekretarz Gminy o stanie realizacji przedsigwzig¢ do PCZK. samodzielnych
zwigzanych z wprowadzonym stanowiskach,
IV stopniem alarmowym poczta
DELTA-CRP. elektroniczng lub
faksem
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4, Sporzadzenie i przekazanie do 0OzZK 1. Sporzadzenie raportu. 0zZK w czasie nie zgodnie z
PCZK raportu o stanie realizacji 2. Przestanie raportu do PCZK. srodkami dtuzszymniz 11  |rozporzadzenie
zadan wynikajacych z komunikacji godzin 30 minut | m PRM z dnia
wprowadzonego stopnia ustalonymi przez | od otrzymania 25 lipca, 12
alarmowego. PCZK informacji o godz. do RCB

wprowadzeniu | poprzez
stopnia WCZK.
alarmowego.

7. Kompetencje i wspoldzialanie

1. Kierownicy jednostek organizacyjnych gminy oraz pracownicy urz¢du sg zobowigzani do wspotdziatania i wzajemnej wymiany informacji.

2. Niezaleznie od zadan wynikajacych z poszczegodlnych stopni alarmowych kierownicy jednostek organizacyjnych gminy oraz kierownicy stuzb
1 instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja przedsiewzigcia na rzecz zapewnienia bezpieczenstwa
wynikajace z ich ustawowych kompetenc;ji

Sporzadzita: Ewa Kulica
Dnia: 14 grudnia 2016 r.
Wojt Gminy
(-) Robert Stolarski
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